Google? Vorsicht!

Wer im Internet unterwegs ist, kommt um Google nicht herum. Sogar in unseren Sprachgebrauch
hat es der Konzern geschafft: Etwas im Web zu suchen, heil’t Gberall auf der Welt nur noch
"googlen".

Doch Google ist weit mehr als nur eine Suchmaschine.Tatsachlich hat Google in den letzten
Jahren ein ganzes Netz von kostenlosen Anwendungen gestartet und damit mittlerweile mehr
Informationen und Rechenpower als irgendeine andere Organisation oder Firma auf der Welt. Mit
ihren "AdSense"-Anzeigen betreibt Google zudem das gréfite Werbungs-Netz im Internet und
erwirtschaftet damit Milliarden.

Die Daten-Sammler

Dabei ist seit langem bekannt, dass mit allen Google-Diensten systematisch Daten gesammelt
werden. Laut eigenen Angaben will Google damit den Anzeigenmarkt weiter ausbauen und
verfeinern, denn der Markt der Zukunft liegt nach Einschatzung vieler Experten in User- und
Kontext-bezogener Werbung. Das heifdt: Wir sollen in Zukunft nur noch Anzeigen zu sehen
bekommen, die unseren Interessen entsprechen - und nach Studien nehmen wir Werbung dann
nicht mehr als Werbung wahr, sondern als Information. Schon jetzt wird dieses Konzept mit den
"AdSense" Anzeigen in der Suchmaschine und auf vielen Webseiten verfolgt.

Eigentlich keine schlechte Sache - oder vielleicht doch? Die Frage ist, wie Google an die dazu
bendtigten Informationen kommt. Und genau da kommen die Google-Dienste ins Spiel:

Qoogle.de
Uber die Suchmaschine weill Google, was uns im Netz interessiert: Wonach suchen wir? Welche

Links klicken wir an? Schon hier werden enorme Datenmengen gespeichert.

youtube.com
Google hat den Videodienst youtube gekauft - das erfolgreichste Videoportal der Welt. Auch hier

kann das Zuschauer- und Nutzerverhalten analysiert werden.

GoogleChrome
In der langen Produktpalette von Google fehlte bisher ein eigener Browser. Dieser ist nun

erschienen und weist einige bemerkenswerte Details auf.

Bei der Eingabe einer URL in der Adresszeile wird jeder Buchstabe und jede Korrektur live zu
Google Ubermittelt. Auch wird bei jeder Installation eine eindeutige ID zugeordnet, die im Rahmen
des Auto-Updates jeden Tag an Google Ubermittelt wird und auch im Falle dynamischer IP-
Adressen eine brauchbare Zuordnung des Surfverhaltens zum jeweiligen Menschen ermaglicht.

Doch das Beste kommt noch. Man beachte einen Punkt in den Nutzungsbedingungen (!):

"Sie verzichten auf das Urheberrecht und andere in Ihrem Besitz befindliche Rechte fiir jeglichen
Inhalt, den sie durch oder (iber diese Dienste (ibermitteln, veréffentlichen oder betrachten. Durch
das Ubermitteln, Veréffentlichen oder Betrachten des Inhaltes erteilen Sie Google eine dauerhafte,
unwiderrufliche, weltweit gliltige, kostenlose und nicht-exklusive Lizenz, alle von lhnen
libermittelten, verdffentlichten oder betrachteten Inhalte zu reproduzieren, anzupassen, zu
verandern, zu libersetzen, zu veréffentlichen, 6ffentlich aufzufiihren, offentlich darzustellen und zu
verteilen."

Das bedeutet, dass jeder Mensch beim Betrachten eigener Texte und Werke mit diesem Browser
alle Rechte an seinen eigenen Texten und Werken an Google abtritt.

Gmail
Der Google Email-Dienst bietet derzeit unschlagbare Features - neuerdings ist auch Video-
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Telefonie direkt implementiert. Nach Einschatzung vieler Datenschutzer werden alle Google-Mails
gescannt und analysiert

Picasaweb

Auf Picasa kdnnen User ihre Bilder hochladen. Im Jahr 2006 hat das Unternehmen Neven Vision
und dessen Gesichtserkennungstechnik eingekauft, die urspringlich fir polizeiliche mobile
Gesichtserkennungsgerate und der automatischen Erkennung von Gesichtern in Videoaufnahmen
gedacht war. Picasa nutzt dieses Verfahren und kann die Personen auf den hochgeladenen
Bildern mit Datenbanken abgleichen.

Blogger
Der Blog-Dienst von Google. Hier schreibt der User freimdtig tiber das, was ihn interessiert - eine

Fundgrube an Informationen.

GoogleDocs
Eine Mdglichkeit Dokumente online zu speichern und mehreren Menschen zuganglich zu machen.

Vor allem fur Firmen gedacht.

GoogleReader
Mit Hilfe des Google-Readers kann man sich die Inhalte seiner Lieblings-Websites konzentriert in

einem RSS-Reader anzeigen lassen, ohne die Seite selbst besuchen zu missen. So kann das
Surfverhalten und das Interesse eines Users weiter eingegrenzt werden.

GoogleHealth )
Auf Google Health kdnnen User ihre gesamten Krankenakten ablegen. Der Gedanke: Arzte

konnten durch den Dienst von Uberall aus auf die gesamte Krankenakte zugreifen. Wenn ich
mehrere Artze besuche, sind diese dadurch auch Uber die Befunde der Kollegen im Bilde - und
Google auch.

23andMe.com

Nicht offiziell ein Google-Dienst aber weitgehend von Google finanziert ist dieser unglaubliche
Service: Der User kann eine Speichelprobe einsenden, 23andMe analysiert diese und stellt die
gesamte DNS online. Mit diesen Daten kann sich der User dann die Wahrscheinlichkeiten
verschiedener Krankheiten ausrechnen lassen und Verwandtschaften mit anderen Usern
entdecken. Je mehr Leute teilnehmen, desto weiter lassen sich Ahnenreihen zurickverfolgen und
der User kann entfernte Verwandte in China ausfindig machen. Und Google ist in Besitz der
genetischen Daten - ein riesen Zukunftsmarkt.

Re-Targeting

Im Marz 2010 starte Google mit einer Aufwertung des Adwords, das Re-Targeting. Diese Methode
basiert auf einem vom Browser gespeicherten Cookie, das beim nachsten Besuch einer Seite mit
Google-Ads die Auslieferung der gewiinschten Anzeige ausldst. Mit anderen Worten, Anzeigen
verfolgen den Nutzer, basierend auf seinem Surfverhalten. Google erhalt dadurch nicht nur tiefe
Einblicke in das Surfverhalten der Nutzer, sondern auch in die Struktur und das Geschaftsmodell
seiner Partner.

Google Buzz

Das neue soziale Netzwerk um gegen Facebook zu gewinnen. Dazu wurde es einfach in GMail
integriert. Google-Mail-Nutzer wandeln ihre Kontakte in "Freunde" um. Eine Vorraussetzung fir ein
soziales Netzwerk, doch das Problem liegt im Detail. Die Auswahl basiert darauf, mit wem der
Nutzer haufig chattet oder mailt. Und wer zustimmt, dessen Kontakte werden nicht nur automatisch
fur jedermann sichtbar, auch die Position von wo aus geschrieben wird.

Google knows you

Mit diesen Diensten kennt Google also unsere Interessen, unser Surfverhalten, unseren
Mailverkehr, unsere Bilder, unsere Informationsquellen, unseren Gesundheitszustand und unser
Genom - also so ziemlich alles! Eine Liste vieler Google-Dienste gibt es bei googlewatchblog.de.

Das diese Daten nicht nur Geheimdienste neidisch machen, liegt auf der Hand. Und Google
paktiert scheinbar gern mit ihnen. Bekannt geworden ist z.B. die Zensur in China, wo die
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Suchergebnisse nach den Winschen der Regierung so gefiltert werden, dass nur Suchergebnisse
aus Quellen erscheinen, die der Regierung positiv gegenuberstehen.

Selbst andere Projekte wie z.B. die Mozilla Foundation gehen auch schon in diese Richtung, da sie
von Google weitestgehend finanziert werden.

Im Juni 2007 wurde Google bei einer Untersuchung der Birgerrechtsorganisation Privacy
International (PI) als einzigem von 23 untersuchten Internet- Dienstleistungsunternehmen das
Pradikat "datenschutzfeindlich” verliehen.

Alternativen

Wir empfehlen lhnen die Metasuchmaschine Ixquick.de statt Google zu verwenden. Aus
welchem Grund? Wenn Sie Uber Ixquick suchen, suchen Sie tatsachlich bei vielen gangigen
Suchmaschinen gleichzeitig. Zusammen decken diese Suchmaschinen so viele Bereiche des
Internets ab, wie es eine einzelne Suchmaschine niemals kdnnte. Aus 12 groRen Suchmaschinen
(z.B. Google, Altavista, OpenDirectory, Wikipedia, Yahoo) wertet Ixquick jeweils die erste
Ergebnisseite aus, also nur die besten 10 Treffer jeder Suchmaschine. Diese Ergebnisse
prasentiert Ixquick dann in sortierter Form. Man findet so die relevantesten Ergebnisse. Fur
ausfihrliche Suchen muss man aber weiterhin die einzelnen Suchmaschinen nutzen, weil
meistens nach 20-50 Treffern Schluss ist und Ixquick ein ,Weiterblattern“ nicht anbietet. Im
Gegensatz zu anderen Suchmaschinen jedoch, wahrt Ixquick Ihre Privatsphare. So wird z.B. die
IP-Adresse lhres Computers nicht gespeichert.

Weitere Informationen finden Sie auf ixquick.com/deu

Eine andere Alternative ware die deutsche Metasuchmaschine Metager. Hierbei handelt es sich
um einen Service der Leibniz Universitdt Hannover. Im Unterschied zu anderen Suchmaschinen
werden keine Cookies verwendet oder IP-Adressen gespeichert.

Mehr Infos finden sie unter:metager.de/faqg.html

Google Clean

Wer nicht mochte das Google standig nach Hause telefoniert, der kann dieses Tool ausprobieren.
Google Clean verhindert das die Programme von Google ungefragt Daten verschicken, ohne die
Programme zu beeintrachtigen. Wer also anonym sein will, aber trotzdem die Programme nutzen
mdchte, sei dieses Programm empfohlen.

Es kann 30 Tage kostenlos getestet werden.

Nahere Infos auf: freeware.de

Was will Google wirklich?
Falls Sie Google noch immer uneingeschrankt vertrauen, sehen Sie sich folgende Videos an.
Vielleicht werden Sie Gribeln, statt Googeln !

Werden unabhéangige Medien verschwinden?
(deutsch - Lange 15 Minuten)

masterplanthemovie.com
(englisch)(kurze und pragnante Zusammenfassung)
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Wer hat Angst vor Google?
(deutsch -Lange 2 Stunden - Arte- Dokumentation) Beachten Sie bitte das dieser Film bei Google
Video lauft und kritisch betrachtet werden muss.
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